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Ozet

Hareketli etmen mimarisi istemci-sunucu ¢alisma modeline karsin dagitik islemeye farkl bir yakla-
stm sunmaktadir. Kodun hareketliligine dayanan hareketli etmen sistemlerinde, giivenlik diistiniil-
mesi gereken onemli bir unsurdur; ¢iinkii artik duragan bir yazilim parg¢asi degil, kodunu ve verisi-
ni uzak diigiimlere tasiyabilen yazilimlar, yani etmenler soz konusudur. Bu tiirden hareketli yazilim-
larin hem kodunun hem de verisinin izlenme veya degistirilmesi gibi yeni giivenlik risklerinin ortaya
ctkmast kaginilmazdir. Birbirleri ile haberlesebilen etmenlerin mesajlagmalar: sirasinda da ayni
tehlikeler s6z konusudur. Daha da onemlisi, giivenlik riskleri ile karsi karsiya olan sadece etmenler
degildir, etmenleri iizerlerinde ¢alistiran diigiimler de aymi él¢iide risk altindadirlar. Bu yazida, ha-
reketli etmen sistemlerindeki mevcut giivenlik tehlikelerini ortadan kaldiracak yeni bir mimarinin
tasarim ve gergeklenme ayrintilart incelenmistir. Gelistirilen giivenli etmen sistemi, hem etmenlerin
giivenlik gereksinimlerine yanit vermek, hem de kolay kullanimli ve esnek bir ¢alisma ortami sun-
mak tizere tasarlanmis ve gerceklenmistir. Gelismis giivenlik ozellikleri yaninda sistem, degisen gii-
venlik ihtivaclarina kolay ve aminda uyum saglayabilmek icin giivenlik politikalarint kullanmakta-
dir. Giivenlik politikalar, degisen giivenlik ihtiyaglarina, hizli ve etmenin yeniden programlanma-
s gerektirmeden cevap verebilmeyi saglar. Sistem ayrica sadece etmenlerin degil, etmenlere ¢a-
lisma ortami sunan diigiimlerin giivenligi icin de gerekli mekanizmalari sunmaktadir. Gelistirilmig
olan hareketli etmen sistemi, giiclii bir mesajlagma altyapisi sunmasinin yaninda, izlenilebilirlik,
yonetilebilirlik ve siireklilik i¢in de esnek arayiizler barindirmaktadir. Sistem katmanli bir mimariye
sahiptir ve gelistirilmeye agiktir.
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A secure mobile agent system

Extended abstract

According to the accepted definition, an agent is a
small application with some special features. Being
autonomous, capable of adapting itself to its envi-
ronment, communicating with other agents for coor-
dination or cooperation, intelligence, ability to clone
itself and ability to make decisions are the features
that can distinguish an agent from ordinary soft-
ware. Even though mobility, ability to migrate from
one host to another host, is not a required feature,
agents with this ability have advantages especially
in terms of distributed data processing. A mobile
agent is not restricted to the node where it is
running and can migrate to anywhere on the net-
work of its own accord. While moving from one host
to another, not only the agent’s executable code is
transferred, but also data that the agent has
collected or constructed are transferred as well.
Thus, the agent can preserve its state even when it is
mobile. The execution framework necessary for a
mobile agent is provided by a mobile agent system.
This framework simply provides the basic agent re-
lated tasks and functions such as agent creation, ac-
tivation, migration, communication, cloning and de-
struction. The competence and power of a mobile
agent system depends on the flexibility of these func-
tions.

Even though using mobile agent technologies pro-
vides potential benefits to applications, an agent's
ability to move introduces significant security risks.
Mobile agents are under security threats during their
life times. Since the code is mobile, it can be stolen or
altered by a third party. The same danger is present
for the messages agents send to each other and for
the data that determines the agent’s state. Further-
more, not only the agents but also hosts are also un-
der many security risks in mobile agent systems.

Several mobile agent systems have been proposed
and developed up to now. They all have their soft-
ware agent specific features. Although most of them
have enough features for mobile agents to communi-
cate with each other and migrate to remote hosts,
agent security related tasks are not available in most
of them. Some provide limited security for agents,
but do not provide any features to protect hosts.
Most of these mobile agent systems leave the secu-
rity to agent programmer or to the traditional net
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work security solutions which may be very difficult
and inefficient to implement or integrate. The mobile
agent system is expected to include all necessary
security mechanisms for both agents and computers
hosting mobile agents.

The scope of this paper is the design and implemen-
tation of a new, secure, flexible, highly available and
fast mobile agent system (SECMAP). The architec-
ture of the system is especially designed for security
purposes, and requirements not only for agent secu-
rity but also for host security are also provided. Be-
sides ensuring security of both agents and hosts,
SECMAP also presents a very flexible agent pro-
gramming interface. Naturally, these features play
an important role on the usability and popularity of
the system. SECMAP also presents a policy based
management framework to protect system-level re-
sources and agents against unauthorized access, as
well. The policy architecture allows for dynamic
manipulation of policy content, which results in an
adaptive and flexible framework that eliminates the
reprogramming of the agents on changing condi-
tions. Logging and monitoring of the basic agent
activities are also possible.

Availability is very important for the collaborating
agents. For this reason, a mobile agent system
should be up and running even only one host in the
system is active. When necessary the system should
be able to transfer the duties of a dead host to an-
other one in the system. SECMAP includes very
powerful algorithms to ensure the availability of the
overall system. It accomplishes this by assigning
special working modes to different agent servers in
the system. Another important feature is that the sys-
tem and agents can be managed and monitored from
a browser in the network. All agents present in the
system can be monitored from a single window. Any
module of the system can also be managed by a
browser from remote hosts.

SECMAP is worth being used not only for the secu-
rity features it presents for agents and hosts, but
also for its flexibility and powerful agent program-
ming interface. The system has a layered architec-
ture and is open to be improved with more powerful
features.

Keywords: Agents, Mobile agent systems, Security in
mobile agent systems.
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Giris

Bilgisayar sistemlerinin gelisim siirecine bakti-
gimizda, yazilim metodolojilerinin giin gegtikce
merkezi ¢alisma modellerinden, dagitik ¢calisma
modellerine dogru evrim gecirmekte oldugunu
gormekteyiz. Merkezi bir bilgisayardan istekte
bulunan terminaller bu evrim siirecinin baglan-
gicinda yer alirken, farkli bir bilgisayardan ko-
dun yiiklenmesiyle yerel olarak caligmaya bas-
layan java appletlerini siirecin son asamalarinda
gormekteyiz. Yakin zamanda yeni bir yazilim
felsefesi olarak bir adim daha ileriye gidilmis,
daha genis olcekli platformlar olusturabilmek ve
biitiiniiyle dagitik islemeye elverigli bir ¢alisma
modeli meydana getirmek i¢in hareketli etmen
sistemleri olusturulmus ve yazilim nesnelerinin
hareketliligi saglanmistir.

Basitgce tanimlamak gerekirse, bir etmen, oto-
nom, kendi basina karar verebilen, akilli, ¢evre-
sine uyum saglayabilen, haberlesebilen ve isbir-
ligi i¢inde calisabilen yazilim pargalar1 olarak
adlandirilmaktadir. Hareketli bir etmen ise bu
ozelliklerin yanisira, bulundugu ortamla sinirh
olmayip, istedigi an ag iizerindeki bagka bir dii-
giim {lizerine kendini tasiyabilme yetenegine sa-
hiptir. Etmen bu taginma sirasinda sadece ¢alig-
tirilabilir kodunu degil, o ana kadar edindigi ve-
rileri de tastyarak durumunu korur.

Hareketli bir etmen sistemi, hareketli etmenler
i¢in gerekli olan calisma ortamini sunar. Oyle
ki, etmenin, yaratilma, aktif olma, gé¢ etme, ¢o-
galma, mesajlasma gibi ihtiyaglar1 bu alt yapi
araciligi ile gergeklenir.

Kodun hareketliligine dayanan hareketli etmen
sistemlerinde, gilivenlik diisliniilmesi gereken
onemli bir unsurdur. Hareketli olan kod, yasam
stiresince birgok risk altindadir (Borselius, 2002).
Hareketli olan etmenin kodu ve verisi tasinma
sirasinda calinabilir veya degistirilebilir. Etme-
nin ¢alistiritlmas1 geciktirilebilir, yanlis bilgilen-
dirme ile amaglanan sonuca erismesi engellene-
bilir. Tasindig1 ortamda yer alan diger etmen ya
da tigiincii parti yazilimlarin miidahalesi ile kar-
st karsiya kalabilir.

Benzer sekilde, diigiimler de kotii niyetli etmen-
ler tarafindan kotiiye kullanilabilirler. Diigiim
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kaynaklar1 asir1 kullannom sonucu tiiketilebilir,
gizli verisi ¢alinabilir ya da diigiim kullanicisi
yanlis yonlendirilerek kandirilabilir.

Cok kisaca agiklanan ve hem etmenlerin hem de
diigiimlerin kars1 karsiya olduklart glivenlik teh-
likeleri bunlarla da sinirli degildir. Bu nedenle,
hareketli etmenlerin kullanim1 ancak giivenlik
ihtiyaclarina ¢oziimler iiretebilen hareketli bir
etmen sisteminin olusturulmas: ile miimkiin
olabilir. Ayrica degisen g¢evresel kosullara kisa
zamanda uyum saglayabilmek icin de gerekli
mekanizmalar hareketli etmen sistemleri i¢inde
barindirilmalidir. Diger 6nemli bir ihtiyag ise,
etmen programcisina miimkiin oldugunca esnek
bir programlama ve yonetim arayiiziiniin sunu-
luyor olmasidir. Hareketli etmen sistemlerinin
giivenlik gereksinimleri, sadece, giivenlik prob-
lemlerinin tasarim asamasinda dikkate alinarak
coziimlerin olusturuldugu bir sistem tarafindan
karsilanabilir. Mevcut hareketli etmen sistemleri
incelendiginde, genellikle glivenlik gereksinim-
lerini goz Oniine alan tasarimlar yapilmadigi, bu
gereksinimlerin, sonradan, yama yontemleri ile
karsilanmaya c¢aligildig1 goriiliir. Ayrica sinirh
olan etmen giivenlik ¢oziimleri diigiimler icin
ise hi¢ diistiniilmemistir. Coziim; glivenlik prob-
lemine ¢oziimlerin tasarim aninda diisiiniilerck
gergeklendigi, hem etmenleri hem de diigiimleri
tehditlere kars1 koruyacak gerekli fonksiyonlari
iceren, gerektiginde dinamik yapist nedeniyle
cevresel degisimlere kolay uyum saglayabile-
cek, kolay yonetilebilen, izlenebilen, hizli yeni
bir hareketli etmen sisteminin gerceklenmesidir.
Bu calismanin amaci, hareketli etmen sistemle-
rindeki glivenlik gereksinimlerine cevap verebi-
len, esnek ve gii¢lii bir programlama ve yonetim
araylizii sunan yeni bir hareketli etmen sistemi-
nin tasarlanmasi ve gerceklenmesidir. Ana he-
def, mevcut sistemlerin cevap veremedigi gii-
venlik tehditleri i¢in yeni ¢oziimler iretmek,
yan hedefler ise olusturulan sistemin miimkiin
oldugu kadar kullanilabilirligi arttiracak 6zellik-
lere sahip olmasidir.

Giivenli etmen sistemi

JAVA dilinde gelistirilmis yeni bir hareketli et-
men sistemli olan Giivenli Etmen Sistemi (GES),
mevcut etmen sistemlerinden, 6zellikle giivenlik
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mekanizmalart g6z Oniine alinarak tasarlanmig
giivenli mimarisiyle ayrilir. GES, tiim temel et-
men fonksiyonlarmi desteklemesinin yaninda, et-
men programcisina esnek gelistirme fonksiyonlar
ve ¢alisma ortami da sunar.

GES, etmen programcisina olay tabanli kod ge-
listirmesi i¢in gerekli ortami1 sunar. Programciya
etmenin yagam dongiisii i¢inde yer alabilecegi
her durum i¢in farkli bir metod yazma olanagi
sunar. Bu model programciya esnek bir prog-
ramlama araytizii saglar.

Sistem, etmenlerin, mesajlar araciligiyla, birbir-
leriyle senkron ve asenkron olarak haberlesme-
lerine olanak saglar. Mesajlagma alt yapis1 0l-
ceklenebilir olma 6zelligine sahiptir. Ayrica sis-
tem, etmenlere birbirlerine o an {izerlerinde ca-
listiklar1 diiglim adresinden bagimsiz olarak me-
saj gonderme olanagi sunmaktadir. Konuma go-
re saydam olan mesajlagsma altyapisi sayesinde,
bir etmen diger bir etmene mesaj gonderebilmek
icin onun ag iizerinde nerede oldugu bilgisine
ihtiya¢ duymaz.

Mimarinin en 6nemli 6zelliklerinden biri de gii-
venlik politikalarini etkin bir sekilde kullanarak,
hem etmeni hem de diiglimleri koruyan fonksi-
yonlar igermesidir. Giivenlik politikalar1 dina-
mik olarak tanimlanabilir, degistirilebilir ve uy-
gulanabilir. Bu yaklasim, etmenin degisen cev-
resel kosullara uyum saglamasini kolaylastirdigi
gibi, etmen programcisina da, etmen kodunda
degisiklik yapmadan etmen davranislarini fark-
lilagtirma olanagi saglar.

GES, etmen durum ve kod bilgisinin korunmasi
icinde gerekli araglara sahiptir. Etmen kod ve
durumu bir etmenin yasam dongiisii boyunca,
izerinde ¢alistig1 diiglimiin ana bellegi harig, hi¢
bir sekilde acik bi¢imde tutulmaz. Sifreleme
metodlari ile etmen kodu, durumu ve politikasi,
yetkisiz degisimleri de sezme Ozelligine sahip
fonksiyonlar ile siirekli koruma altindadir.

Sistemdeki tiim uzak haberlesmeler de ulasim
katman1 seviyesinde SSL protokolii ile gercek-
lenir. Bu oOzellik, ag1 dinleyen yetkisiz etmen
veya kisilerin etmenlere ait 6zel bilgileri ¢alma-
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sin1 ya da sistemdeki etmenleri izlemesini en-
geller. Tiim mimari bilesenleri, ag iizerindeki
herhangi bir diiglim {izerinde ¢alisan bir tarayici
(web browser) ile izlenebilir ve yonetilebilir. Bu
ozellik yonetilebilirlik acisindan sisteme biiyiik
esneklik saglamaktadir. Etmen yaratilmasi, et-
menin aktif-pasif duruma gegirilmesi yada goc
etmesi veya mesajlagmasi gibi aktivitelerin sak-
lanmas1 ve izlenmesi, etmenin diiglim iizerinde
calisirken diger etmenlere karsit korunmasi gibi
daha bir ¢ok 6zellik mimaride mevcuttur.

GES sunucusu

GES mimarisinin ana bileseni, etmen kabul ede-
cek her diigiim tlizerinde kurulu ve c¢alisir du-
rumda olmas1 gereken GES sunucusudur. JAVA
dilinde gelistirilmis olan GES sunucusu, etmen
yaratma, ¢alistirma, etmen haberlesmesi ve et-
men gogii gibi temel fonksiyonlar1 saglar. Ol-
dukca karmasik sayilabilecek fonksiyonlar1 ol-
masina ragmen modiiler bir yapiya sahip olmasi
nedeniyle yeni fonksiyonlar eklenmeye olanak
veren bir dzellige sahiptir. Sekil 1 bir GES su-
nucunun ana bilesenlerini géstermektedir.

Giivenlik Denetleyicisi; yiiriitiilen etmen aktivi-
telerinin giivenlik politikalarina uygun olup ol-
madigini1 kontrol eder. GES motoru fonksiyon-
lar1 bu tiirden aktiviteleri yerine getirmeden on-
ce istegi Gilivenlik Denetleyicisine iletir ve
aldig1 yanita gore sadece izin verilen aktivitele-
rin yiiriitiilmesini saglar.

Etmen Kabugu; etmeni bir kabuk gibi sarmala-
y1p, diger etmenlerden ya da yazilimlardan kay-
naklanabilecek dogrudan erigimleri engelleyerek
etmeni korur. Etmen Kabugu etmenin dis diinya
ile iletisimi i¢in bir arayiiz sunar. Ayrica etmen
giris ¢ikis mesaj kuyruklarinin yonetiminden de
sorumludur.

Etmen Veritabani; etmenlerin saklanan son du-
rumlari, kodu ve politikasinin tutuldugu sifreli
disk alanidir.

Konfigiirasyon; etmen sunucusuna ait konfi-
giirasyon bilgisinin tutuldugu alandir. Ornegin
sunucunun hangi diizende calistig1, ortaklik ilis-
kisi iginde oldugu diger sunucularin adresleri,
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Etmen Kabugu

©

@ Etmen

G
| E
1 8
M Uzak GES
——— = nuculan
Glvenlik Denetleyicisi |« » ? il
O
r
lu
Etren Konfigiirasyon | | DOgim
Yeritaban Politikalan
& & A& '
A 4
Etmen Dagitim Moduilii Sunucu Yonetim Modull |«
& Tarayic

Sekil 1. GES sunucu ana bilesenleri

dinleyen tcp port numaralari gibi ayarlar burada
bulunur.

Diigiim Politikalari; diigiim yoneticisinin dii-
giimler i¢in olusturdugu politikalarin tutuldugu
disk alamdir.

Sunucu Yonetim Modiilii; sunucunun uzaktan
web tarayici ile yoOnetilmesi igin gerekli olan
fonksiyonlar1 barindirir. Etmen programcisi ve-
ya diiglim yoneticisi, etmenleri ve sunucuyu
uzaktan bu bilesen araciligi ile izleyebilmekte
ve yonetebilmektedir.

Etmen Dagitim Modiilli; uzaktan etmen prog-
ramcisinin yazdigi etmeni tarayici araciligi ile
sunucu iizerine dagitma gorevini yerine getirir.
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GES sunucu mimarisi katmanlt bir yapiya sa-
hiptir. Bu 06zellik, katmanlarin ayr1 ayr1 prog-
ramlanarak yeteneklerinin gelistirilebile-cegi
anlamia gelir. Katmanlar birbirlerinin gergek-
leme ayrintilar ile ilgilenmezler ancak birbirle-
rine sunduklar1 ara ylizleri ve formatlarim
tanirlar.

GES motoru

GES sunucusunun ana bileseni GES motorudur.
Uzak sunucular ile olan tiim iletisimler GES
motoru araciligi ile saglanmaktadir. GES moto-
ru, uzak GES sunucular ile olan iletisimleri ger-
cekleme, etmen i¢in etmen kabugu yaratarak
kontrolii kabuga aktarma, etmenler arasi iletisi-
mi ger¢ekleme ve etmen goclerini saglamakla
sorumludur.
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GES motoru GES sunucusunun i¢inde calistigi
diizene bagl olarak olduk¢a karmasik sayilabi-
lecek gorevleri yerine getirir. Standart diizende
calisan bir GES sunucusunda GES motoru yu-
karida sayilan gorevleri yerine getiriyor olmasi-
nin yaninda, ¢alistig1 diizene bagh olarak, kim-
lik denetim bilgilerinin tutulmasi, standart GES
sunuculart kimlik denetiminden gegirme, etmen
sifreleme anahtarlarini tutma ve dagitma, giincel
etmen listesini tutma ve dagitma gibi daha bir
cok gorevi yerine getirmektedir. Biitiin GES su-
nucular arasindaki tiim iletisimler “SSL over
RMI” adi verilen protokol ile gergeklestirilir.
SSL protokoliinin ¢aligmasi i¢in de sertifika ge-
rektiginden, her GES sunucusunun standart
X.509 sertifika yaratmalar i¢in gerekli fonksi-
yonlar mevcuttur. GES sunucuyu yoneten prog-
ramc1 yada yoOnetici yonetim modiilii ile sunucu
sertifikasini yaratabilir.

Etmen kabugu

GES mimarisi etmeni, cevresindeki diger et-
menlerden koruyacak gerekli mekanizmalara
sahiptir. Bu amagla GES sunucusu, bir etmeni
aktif duruma gecirmeden dnce “Etmen Kabugu”
(AgentShield) isimli bir nesne yaratir. “Sarma-
lanmis Etmen Modeli” adi verilen bu modelde
her etmen bir etmen kabugu tarafindan korunur.
Etmen, etmen kabugu nesnesinin 6zel bir degis-
keni olarak tanimlanip, digsaridan gelecek eri-
simlere kars1 korunur. Etmen kabugunun baslica
gorevleri sunlardir.

e FEtmeni sarmalayarak etmene dogrudan eri-
simi engellemek

Etmen araylizii ile etmenin ilettigi istekleri
gerceklestirmek

Etmen i¢in mesaj giris ve ¢ikis kuyruklar
olusturmak

Etmen politikasi ile etmeni iligkilendirmek.
Etmen kodu, durumu ve politikasin sifrele-
mek ve ¢cozmek

Sarmalanmig Etmen Modeli Sekil 2 de goste-
rilmigtir. Etmen kabugu, etmen kodu ve duru-
munun sifrelenerek diske yazilmasindan da so-
rumludur. Etmen kod ve durum bilgisi DES al-
goritmast kullanilarak sifrelenir. Gerekli olan
DES sifreleme anahtar1 ise “Giivenlik Denetle-
yicisi” diizende c¢alisan GES sunucusundan ali-
nir.  Sifreleme fonksiyonlar1 i¢in javanin
javax.crypto ve javax.crypto.spec paketlerinden
yararlanilmistir.

Kabuk, sifreli ve sikistirilmis etmen kodunun
bellege yiiklenmesi i¢in 6zel olarak gelistirilmis
yeni bir swnif yiikleyicisi (Class loader) kullanir.

Giivenlik yoneticisi GES

GES sunucu ii¢ farkl diizende calismay1 destek-
ler. Her GES sunucusu standart diizende ¢alisan
bir GES sunucunun (SGES) destekledigi fonk-
siyonlar1 saglar. Bununla birlikte istenirse bir
GES sunucu, “Gozleyici” dezen veya “Giivenlik
Yoneticisi” diizen de ya da her iki diizende bir-
likte calisacak sekilde de ayarlanabilir. “Giiven-
lik Yoneticisi” diizen (GYGES) ve “Gozleyici”
diizen (GGES) sistemde o6zel gorevleri olan
GES sunucular i¢in kullanilir.

‘ Etmen Politikas! | Cikig Kuyrugu
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Herhangi bir GES sunucu, basarili bir sekilde
baslayip etmenlere ev sahipligi yapmadan dnce
kimlik denetiminden ge¢mek zorundadir. Bu
kimlik denetimini kendisi i¢in diiglim yonetici
tarafindan tanimlanmis olan GYGES ten karsi-
lar. Her GES sunucu i¢in birden fazla GYGES
tanim1 yapilabilmesine ragmen ayni anda aktif
olan sadece bir GYGES olabilir. Aktif olan
GYGES’e ulagilamaz ise GES sunucu giivenlik
ihtiyaglar i¢in tanimlanmis olan diger GYGES
sunuculara baglanmaya calisir. Kimlik deneti-
minden gegebilen GES sunuculari artik uzak
sunucular ile iletisime gecebilir ve etmenlere ev
sahipligi yapabilir.

GYGES kimlik denetiminden gegirdigi her
GES’e belirli bir yasam siiresine sahip olan bir
bilet (ticket) verir. Bileti alan GES uzak GES
sunucular ile olan haberlesmesinde bu bileti de
sunmak zorundadir. Uzak GES sunucusu kendi-
sine gelen bir istegin sistemde kimlik deneti-
minden ge¢mis bir GES sunucuya ait olup ol-
madigin1 anlamak i¢in bileti GYGES’e yollar ve
ger¢ekten GYGES’in bu bileti verip vermedigi-
ni kontrol eder. GYGES, bileti verdigini onaylar
ise istegi kargilar aksi durumda karsilamaz. Her
GES sunucu bileti aldiktan sonra, yasam siiresi
dolmadan yeni bir bilet almak zorundadir, aksi
durumda uzak GES sunucular ile haberlesemez.
GES sunucu, bilet yasam stiresinin 4 te 3 i gec-
tigi andan itibaren GYGES ten yeni bir bilet is-
teginde bulunur. Eger basarisiz olunursa (Orne-
gin GYGES’e ulasamiyordur) varsayilan olarak
10 sn siireyle yeniden dener.

GES mimarisi sistemin hataya dayanikli olmasi
ve siirekliligi saglamak iizere, sistemde birden
cok GYGES’in etkin olmasmma olanak sagla-
maktadir. Iki standart GES sunucu, GYGES ola-
rak farkli sunucular1 kullaniyor olabilir. Bu du-
rumda kimlik denetiminden gectikten sonra iki
standart GES’in aldiklar1 biletler farkli sunucu-
lar tarafindan verilmis olacaktir. Bu iki sunucu
iizerinde calisan iki etmen birbirlerine mesaj
yolladiklar1 zaman, mesajlarin gergekten kimlik
denetiminden ge¢mis bir GES sunucudan gelip
gelmedigi kontrolii yapilacaktir ki bu durumda
bu kontroliin hangi GYGES iizerinden yapilaca-
g1 problemi ortaya ¢ikmaktadir. Mimari bu
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problemin ¢oziimii i¢in GYGES ler arasinda
“ortak” calisma anlayisini kullanir. Bu ¢alisma
modeline gore ortak bir anahtar1 paylasan iki
veya daha ¢ok GYGES birbirlerinin ortag: ola-
bilir. Hangi GYGES sunucularin birbirleri ile
ortaklik iligkisi kuracagini diigiim yoneticisi be-
lirler. Bir GYGES bir onaylama istegi yerine
getiremiyor ise, bu istegi  ortaklarma
yonlendirebilir.

Gozleyici GES

Hareketli bir etmen sisteminde etmenler arasin-
da, konumdan (yer) bagimsiz bir mesajlagma alt
yapisinin etkin olabilmesi i¢in, her etmenin
giincel yer bilgisinin tutuluyor olmasi gerek-
mektedir. Gozleyici diizende ¢alisan GES sunu-
cunun gorevi gilincel “etmen-yer” bilgilerini
tutmak ve istendigin de bunu GES sunuculara
iletmektir.

GES etmenleri aktif duruma gegtikleri zaman
kendilerini bir “isim” ile ortama duyururlar. Et-
menler birbirlerine mesaj gondermeden oOnce,
etmen isimlerini sorgular ve geriye sorguladik-
lar1 etmene bir referans (AgentPointer) elde
ederler. Bu referansi kullanarak birbirlerine me-
saj gonderebilirler. Herhangi bir GES sunucu,
gozleyici olarak en az bir GES sunucuyu tanim-
liyor olmalidir. Birden fazla gozleyici GES ta-
nimi1 olmasi durumunda, sunucu basarili bir se-
kilde iletisim kuracagi gozleyici GES’i bulana
kadar sirayla baglanti kurmayi dener. Ancak,
belirli bir anda, sadece bir gozleyici GES’i kul-
lantyor olabilir (Aynen bir GES sunucu i¢in ayni
andan aktif sadece bir GYGES’in olmasi gibi).

Giivenlik Yoneticisi diizende ¢alisan GES sunu-
cular gibi Gozleyici diizende ¢alisan GES sunu-
cular arasinda da “ortaklik™ iliskisi vardir. Farkli
olarak GGES’ler GYGES’ler gibi ortaklik ilis-
kisi i¢in paylasilan bir anahtar kullanmazlar,
clinkii GGES’ler zaten GYGES’lerden kimlik
denetimi almis olan sunuculardir; birbirlerini
ortak olarak tanimlamalar yeterlidir.

GES etmenleri

GES mimarisi i¢inde etmenler JAVA dili ile ge-
listirilmelidirler. Her etmen yasam dongiisii bo-
yunca belirli bir anda yaratilma, aktif, pasif, ha-
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reket halinde veya sonlanma durumlarindan bi-
rinde olabilir. Bu durumlar etmenin davranisini
belirleyen durumlardir ve etmen programcisi, bu
durumlarin her biri i¢in, etmenin ylrlitecegi
adimlar1 etmen kodu icinde belirtmelidir. Etmen
programcist kendisine verilen etmen sablonu
icinde bu durumlara karsilik gelen metodlar
etmenin islevine uygun olarak gergekler.

Yaratilma etmenin yasam dongiisii boyunca sa-
dece bir kez icinde bulundugu durumdur. Et-
menlere yaratildiklar1 anda bir kimlik bilgisi
atanir. Bu kimlik bilgisi tekil olmay1 saglar ve
GES sunucular arasindaki etmenlere ait biitlin
mesajlagmalar bu kimlik bilgilerini igerir.

Bir etmen aktif duruma getirilirken daha once
yaratilmis olan etmenin calistirilabilir kod par-
cast bellege alinir ve artik etmen bu asamadan
sonra ¢evresi ile etkilesime gecebilir. GES su-
nucusu etmenleri, bir ya da daha ¢ok iplik
(Thread) olarak ¢alistirir.

Pasif hale gegirilen bir etmen ise artik etkin de-
gildir ve son durum bilgisi GES sunucu diskinde
saklanmistir. Etmene ait ¢alistirilabilir kod par-
cas1 bellekte yer almaz ve diger etmenler pasif
bir etmenin varligindan haberdar olmazlar.

Aktif olan bir etmen istedigi anda baska bir dii-
giim lizerine tasinmak i¢in go¢ isteginde bulu-
nabilir. Bu durumda etmen dnce pasif duruma
gecirilir, daha sonra kodu, durumu ve politikasi
uzak diigiime iletilir ve kaynak diiglimdeki et-
men silinerek karsi diigiimde tekrar aktif hale
getirilir.

Yok edilme durumu ise etmenin herhangi bir
anda kendini yok etme isteginde bulunarak sis-
temden silinmesi durumudur. Etmen 6nce pasif
duruma gegirilir ve kodu, durumu ve politikasi
disk tizerinden silinir.

Etmen arayuzi

GES sunucusu bir etmeni yarattigt zaman “Et-
men Kabugu” (AgentSheild) isimli yeni bir nes-
ne yaratir ve etmen nesnesi de “Etmen Kabugu”
nesnesinin 6zel (private) bir degiskeni olur.
“Etmen Kabugu” etmenin cevresi ile etkilesimi
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icin etmene bir arayliz (Agentlnterface) sunar.
Etmen bu arayiiz araciligi ile GES sunucuya,
mesajlasma, go¢ etme, kopya yaratma (clone)
ya da pasif hale gelme gibi isteklerini iletir.

GES mimarisi, programciya karmagsik etmen
davranisini programlayabilecegi basit bir sablon
ve oldukca esnek fonksiyonlar sunmaktadir.
Sablon, etmenin yasam dongiisii boyunca i¢inde
bulunabilecegi her farkli durum i¢in, program-
cinin bu durumlarda etmenin davraniglarini yon-
lendirecek kodlarin1 yazabilecegi hazir metodlar
icermektedir.

Etmen sablonu Sekil 3 te verildigi gibidir. Prog-
ramc1, Ornegin etmene mesaj geldiginde yapil-
masini istediklerini “OnMessageArrive” metodu
icinde, etmen aktif oldugunda yapilmasini iste-
diklerini “OnActivate” metodu icinde, etmen
pasif oldugunda yapilmasini istediklerini ise
“Onlnactivate” metodu i¢inde tanimlar.

import agent. *;

public class Main extends Agent {
public void Onliessage drrivel) {

}
public voi1d OnCreate) |

1
public void Onbectivate() |

}
public woid Onlnactivate() {

}
public voird OnEnd() {

1
public void OnTransfer() {
}

)
Sekil 3. Etmen sablonu

Programci etmen sablonundaki bu metodlarla
smirli  degildir, isterse farkli  metodlar
gercekleyebilir.

GES haberlesme altyapisi

GES mimarisi etmen haberlesmesi i¢in oldukca
esnek bir yapiya sahiptir. Etmeni bloke etmeyen
ve giivenli iletisimi saglayan mekanizmalar
mevceuttur.
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GES mesajlasma mimarisi
sahiptir:

su oOzelliklere

e Etmenin calistig1 yerden bagimsiz bir mesaj-
lagsma modeli sunar.

e lletisim igin mesaj paketleri kullanir.

e Merkezi degil, dagitik mesajlasma yapisina
sahiptir.

o lletilen mesajlar sifreli olarak gonderilir.
Acik herhangi bir veri iletilmez.

e Mesajlasma alt yapis1 etmeni bloke etmeyen
bir yapiya sahiptir; asenkron iletisim
s6zkonusudur.

e Her etmen i¢in mesaj gonderim kuyrugu,
mesaj alim kuyrugu ve yanit alim kuyrugu
olusturulur. Bu kuyruklar Etmen Kabugu
(AgentShield) tarafindan olusturulurlar.

e Mesaj giris ve mesaj ¢ikis kuyruklarini din-
leyen ve mesaj varligindan etmeni haberdar
eden ayn iplikler olusturulur. Bu nedenle,
etmenin yeni bir mesajin varligint belirle-
mek i¢in kontrol kodu yliriitmesine gerek
yoktur; asli gorevlerine yogunlasabilir. An-
cak etmen isterse, mesaj alim kuyrugunu
kendisi de dinleyebilir.

e Etmene mesajlarin akibeti konusunda bilgi
edinebilecegi ve yanitlar1 edinebilecegi es-
nek fonksiyonlar sunulmustur.

Sekil 4 iki etmen arasindaki mesaj aktariminin
gerceklesme agamalarini gostermektedir.

Kayr!ak etmen Cevap kuyrugu

Sistemdeki bir alic1 etmene mesa;j iletmek iste-
yen gonderici etmen, dnce mesaj gonderecegi
etmenin kimlik bilgisine bir isaret¢i elde eder.
Daha sonra bu isarat¢i ve mesaji parametre ola-
rak kullanarak mesaj gonderme isteginde bulu-
nur. Cagr1 sonunda “Etmen Kabugu” etmenin
mesajin1 mesaj kuyruguna yerlestirir. iletisim
asenkron olarak gerceklestigi icin, bu noktadan
sonra, etmen iletimin ger¢ceklenme ayrintilartyla
ilgilenmez. Eger bir yanit bekliyorsa, mesaj ya-
nit1 gelene kadar diger isleriyle ilgilenebilir. Di-
lerse, uygun gordiigii bir zamanda, haberlesme
isteginin sonucunu da sorgulayabilir. Bu arada,
cikis kuyrugunu gozleyen iplik, mesaj iletim
istegini GES motoruna aktarir. GES motoru ali-
c1 etmenin lizerinde yer aldigir diiglimde etkin
olan GES motoruyla yaptig1 isbirligi sonucu
mesajin alic1 etmenin giris kuyruguna yerlesti-
rilmesini saglar. Giris kuyrugunu gozleyen iplik,
derhal alicit etmeni uyarir. Etmen bu uyaridan
sonra, uygun gordiigii anda mesaj1 alma istegin-
de bulunabilir. Yanitlar da mesaj seklinde ileti-
lir, ancak gonderici kabuk, yanit mesajlarini pa-
ketin sonuna oOzel bir isaret (ACK) koyarak,
GES motorunun yanit mesajini karsi tarafin ya-
nit kuyruguna yerlestirmesini saglar. Gonderici
etmen yanit kuyrugundan istedigi zaman yanit-
lar1 ¢ekebilir. Etmen herhangi bir mesaj aldigin-
da mesajin adini, parametre sayisini, tiplerini ve
degerlerini sorgulayip ona gore farkli davranis
sekilleri gosterebilir.

Girig kuyruiju
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Sekil 4. GES haberlesme altyapisi
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Giivenlik politikalar:

Hareketli etmenlerin uygulama alanlarinin ge-
nislemesi, beklenilen giivenlik ihtiyaglarina ce-
vap verecek yapilarin gelistirilmesi ile miim-
kiindiir. Diger énemli bir konu ise bu giivenlik
ihtiyaclarinin degisken olmasidir. Bugiin icin
kullanilmasinda sakinca olmayan bir kaynagin
kullanimi, degisen cevresel faktdrler nedeniyle
ileride sakincali olabilir. O an geldiginde bu de-
gisiklige uyum saglamak miimkiin oldugu kadar
esnek ve kolay olmalidir.

GES, giivenlik politikalarini etmen ve diigim
politikalar1 olarak ikiye ayirir. Etmen politikala-
r1 etmen ile birlikte ag iizerinde tasinirken, dii-
glim politikalar1 sabittir. Her iki politika da ¢a-
lisma aninda  degistirilip etkin  duruma
getirilebilir.

Bir GES etmeni genel olarak iki farkli tiirden
cagr1 yapabilir. GES ¢agrilar1 ve Java API ¢agri-
lari. GES c¢agrilar1 ile etmen, haberlesme, gog
etme, kopya yaratma ve diger etmenlerin kim-
liklerini 6grenme gibi isteklerini etmen arayiizi
araciligi ile GES sunucusuna iletir. Her iki tiir-
den cagr1 da gerceklenmeden Once giivenlik de-
netleyicisi tarafindan kontrol edilir ve etmen ve
diigiim politika kurallarina gore isleme izin veri-
lir ya da verilmez. Biitiin JAVA API ¢agrilar
kontrol edilemez. Buna ragmen asagida sirala-
nan ve giivenlik riski olusturacak biitiin ¢cagrilar
bu denetimden gecerler.

Dosya sistemi fonksiyonlar1 (yazma, okuma,
silme)

Ag fonksiyonlar1 (dinleme ve baglant1 amacg-
11 soket yaratma)

Class yiikleme fonksiyonlari

Sistem kaynaklarma erisim fonksiyonlar
(yazma kuyrugu, -clipboard, olay kuyrugu,
sistem Ozellikleri, vb.)

Uygulamay1 sonlandirma

GES sunuculari, asagidaki tiirden GES ¢agrila-
rin1 glivenlik politikalari ile denetleyebilirler.

e Mesaj gonderme ve alma
Go¢ etme

Kopya yaratma
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Politikalarin kontrol edilerek yukarida soz edi-
len cagrilara izin verilip verilmeyecegini GES
sunucularin “Giivenlik Denetleyici” isimli mo-
diilleri gercekler. Bu modiil, JAVA’nin varsayi-
lan “Security Manager” sinifindan tlireyen ol-
dukga yetenekli yeni bir giivenlik denetleyicidir.

Hareketli etmenlerin politika tabanli yOnetimi
icin caligmalar bulunsa da (Montanari vd.,
2004), GES’in esnek politika yapis ile kargilas-
tirlldiklarinda yetersiz kaldiklar1 goriilmektedir.

Yonetim ve izleme

GES mimarisinin sagladigi bir diger Onemli
ozellik ise sistemin uzaktan bir tarayict yardi-
miyla yonetilebiliyor ve izlenebiliyor olmasidir.
Boylece diigiimler iizerinde ¢alisan hareketli
etmen sisteminin herhangi bir modiilii, uzak dii-
glimlerden yonetilebilmekte, sistemdeki tiim
etmenler tek bir pencereden ve herhangi bir dii-
glimden izlenebilmektedir.

GES, kendine 6zel bir sunucu yonetim modiilii
igerir. Bu modiil, HTTP protokolii ile bir tarayi-
cidan gelen biitiin istekleri, kimlik denetiminden
gectikten sonra karsilayabilir.

GES mimarisi, belirli etmen aktiviteleri ve sis-
tem olaylarinin izlerinin saklanmasi ve goézlem-
lenmesine  olanak  saglamaktadir.  Etmen
aktifivitelerinin izlenebilmesi sadece gozlemle-
me acgisindan degil, giivenlik nedeniyle de
onemlidir. Ornegin yazilan bir etmenin istenil-
digi gibi davranmadig1 gozlenebilir ya da bekle-
nildiginden ¢ok daha fazla mesajlagsma aktivite-
leri gercekledigi farkedilebilir. Bunlar, yanlis
bilgilendirme, diger etmenler tarafindan kdtiiye
kullanilma yada ataga ugrama gibi gilivenlik
risklerinin habercisi olabilir. Olusan biitiin izler,
yonetici yada etmen programcisi tarafindan yo-
netim modiili araciligi ile uzaktan goriintiilene-
bilir.

GES ve mevcut hareketli etmen
sistemleri
Bugiine kadar kod hareketliligini saglamak i¢in

cesitli sistemler gelistirilmistir (Johansen vd.,
1998; Danny ve Oshima, 1998; Anand vd.,
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1999; Varadharan ve Foster, 2003; Makino vd.,
2000; Bryce ve Vitek, 2001; Jeon vd., 2000).
Bir c¢ogu, hareketlilik, mesajlasma gibi temel
etmen fonksiyonlarimi desteklemektedir. {1k ha-
reketli etmen sistemlerine baktigimizda prog-
ramlama dili olarak TCL gibi metin (script) dil-
leri kullanmildigim1 goérmekteyiz, ancak JAVA
dilinin yayginlagmasi ile birlikte yeni etmen sis-
temlerinin hemen hemen hepsi bu dil kullanila-
rak gelistirilmistir. GES’1 diger hareketli etmen
sistemlerinden ayiran temel 6zellikler su sekilde
siralanabilir.

Yeni ve etkin bir etmen koruma modeli
Etmen gizliligi ve biitiinliigliniin saglanmasi
Sertifika tabanli hazir iletisim giivenligi
Giiglii mesajlasma altyapisi

Yiiksek siireklilik

Politika destegi

Diiglimleri korumaya dayali teknikler

Y énetilebilirlik-Izlenilebilirlik

GES ayrica ¢ok esnek etmen gelistirme fonksi-
yonlar1 icermektedir. Bu 6zellikler etmen prog-
ramcisinin karmasik olabilecek hareketli etmen
davraniglarin1 kolayca gergeklemesini saglar.
Esnek programlama arayiizli bir hareketli etmen
sisteminin kullanilabilirligini arttiran énemli bir
ozelliktir.

Sonuclar

GES’in sagladig1 giivenlik ¢ozlimleri tasarim
asamasinda planlanip, mimari altyapiya entegre
edildikleri i¢in sistemle bir biitlin olustururlar.
GES, bu yo6niiyle mevcut hareketli etmen sistem-
lerine gore bir adim ondedir. Ayrica diigiimleri ve
etmenleri korumaya yonelik, politika kullanimina
dayali dinamik mekanizmalar, etmen programcisi
ve diiglim yoneticisine ek yiik getirmeden, esnek
bir ¢alisma ortami sunmakta ve kendini kolaylikla
degisikliklere uyarlayabilen etmen uygulamalari-
nin gelistirilmesini miimkiin kilmaktadir.

GES, etmen programcisina ¢ok esnek bir etmen
gelistirme araylizii sunar. Sistemin sundugu etmen
modeli, durum degisiklerinde etmen davraniglarini
belirleyecek kodun gelistirme stirecini kolaylasti-
rarak, karmagik algoritmalara olan gereksinimi
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ortadan kaldirir. Ayrica, etmen programcist ve
diiglim yoneticisi, etmenleri izleme, yOnetme,
digiimleri ve GES modiillerini yonetme gibi
O6nemli yonetim iglevlerini bir tarayici araciligl ile
rahatca uygulayabilirler.

GES mimarisi gelistirmeye acgik bir sistemdir.
Katmanli yapisi, her bir katmanda ekleme ve
degisikligin bagimsiz bir sekilde yapilabilmesi-
ne olanak saglamaktadir. Ornegin, etmenlerin
kullanicilar ile iligkilendirilerek kullanici bazl
bir yetkilendirme mekanizmasiin kurulmasi,
hareket halindeki etmenlere gonderilen mesajla-
rin saklanarak etmen gocii sonunda etmenlere
ulastirtlmasi, etmenlere rol desteginin kazandi-
rilmasi, etmen aktivite izlerinden anormal etmen
davranislarinin sezilebilmesi, sahte JVM lerin
sezilebilmesi, giivenlik politikalarinin daha fazla
kontrol icerecek sekilde genisletilmesi gibi
onemli konularin yeni ¢aligmalar sonucu mima-
riye eklenmesi miimkiindiir.

GES, sahip oldugu o6nemli giivenlik 6zellikleri
yanisira, etmen programcisl ve sistem yoneticisine
sagladig1 esnek caligma ortami nedeniyle de kul-
lanilmaya deger yeni ve acik bir hareketli etmen
sistemidir.
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